Отчет о безопасности ПК 21 кабинета
Список программ, в которых были найдены уязвимости нулевого дня (ПК из 21 кабинета):
· VLC Media Player

· Mozilla Firefox

· Microsoft Visual Studio

· GIMP

· Adobe Flash Player

· Adobe Acrobat Reader 

· Google Chrome

· Microsoft Office 2007

VLC Media Player
· CVE-2007-6262: Уровень риска уязвимости – высокий. Позволяет Злоумышленникам удаленно выполнить произвольный код. Уязвимость закрыта.
· CVE-2011-3623: Уровень риска уязвимости – высокий. Позволяет злоумышленникам удаленно выполнить произвольный код. Уязвимость не закрыта.
· CVE-2012-5470: Уровень риска уязвимости – высокий. Позволяет злоумышленникам вызвать отказ в обслуживании программы через созданный PNG файл. Уязвимость закрыта.
· CVE-2012-3377: Уровень риска уязвимости – высокий. Позволяет злоумышленникам вызвать отказ в обслуживании приложения. Уязвимость закрыта.
· CVE-2013-1954: Уровень риска уязвимости – высокий. Позволяет злоумышленникам вызвать отказ в обслуживании приложения и позволяет удаленно выполнить код. Уязвимость закрыта.
· CVE-2013-6283: Уровень риска уязвимости – высокий. Позволяет злоумышленникам вызвать отказ в системе обслуживания через адресную строку файла. Уязвимость не закрыта.

Mozilla Firefox
· CVE-2013-1738: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить произвольный код. Уязвимость не закрыта.
· CVE-2013-1690: Уровень риска уязвимости – высокий. Позволяет злоумышленнику вызвать отказ в обслуживании приложения или запустить выполнение произвольного кода с помощью поддельного веб-сайта. Уязвимость не закрыта.
· CVE-2013-5604: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить произвольный код и вызвать отказ в обслуживании приложения через созданные документы. Уязвимость не закрыта.
· CVE-2015-7183: Уровень риска уязвимости - высокий. Позволяет злоумышленнику запустить произвольный код и вызвать отказ в обслуживании приложения через неопределенные векторы. Уязвимость не закрыта.

· CVE-2015-7181: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить произвольный код и вызвать отказ в обслуживании приложения. Уязвимость не закрыта.

· CVE-2015-5961: Уровень риска уязвимости – высокий. Позволяет злоумышленнику обойти ограничения доступа путем подмены сервера. Уязвимость не закрыта.
· CVE-2015-7192: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить произвольный код и вызвать отказ в обслуживании приложения. Уязвимость не закрыта.
· CVE-2015-4515: Уровень риска уязвимости – низкий. Позволяет злоумышленнику получить конфиденциальную информацию имени хоста, создав специальный веб-сайт. Уязвимость не закрыта.

· CVE-2015-4494: Уровень риска уязвимости – низкий. Позволяет злоумышленникам собрать информацию об устройстве. Уязвимость не закрыта.

· CVE-2015-7189: Уровень риска уязвимости – высокий. Позволяет злоумышленникам запустить выполнение произвольного кода или вызвать отказ в обслуживании приложения. Уязвимость закрыта.
· CVE-2015-7188: Уровень риска уязвимости – высокий. Угроза: межсайтовый скриптинг. Уязвимость не закрыта.
· CVE-2015-4514: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить произвольный код и вызвать отказ в обслуживании приложения. Уязвимость не закрыта.

Microsoft Visual Studio
· CVE-2001-0341: Уровень риска уязвимости – высокий. Позволяет злоумышленнику удаленно запустить произвольные команды через запрос на регистрацию. Уязвимость закрыта.
· CVE-2006-4704: Уровень риска уязвимости – высокий. Позволяет злоумышленникам удаленно запустить произвольный код. Уязвимость не закрыта.
· CVE-2008-3704: Уровень риска уязвимости – высокий. Позволяет злоумышленнику удаленно запустить произвольный код через изменение параметров. Уязвимость не закрыта.
· CVE-2009-2495: Уровень риска уязвимости – средний. Позволяет злоумышленнику получить конфиденциальную информацию через созданный html файл. Уязвимость закрыта.
· CVE-2009-0901: Уровень риска уязвимости – высокий. Позволяет злоумышленникам удаленно запустить произвольный код. Уязвимость не закрыта.
GIMP
CVE-2012-5576: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода и отказ в обслуживании приложения через заливку цветом. Уязвимость закрыта.
Adobe Flash Player
· CVE-2007-3457: Уровень риска уязвимости – высокий. Позволяет злоумышленникам проводить атаки путем подделки межсайтовых запросов. Уязвимость закрыта.
· CVE-2011-2414: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода через векторы. Уязвимость закрыта.
· CVE-2012-0754: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода или вызвать отказ в обслуживании приложения через векторы. Уязвимость закрыта.
· CVE-2012-5678: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода или вызвать отказ в обслуживании приложения через векторы. Уязвимость закрыта.
· CVE-2013-0630: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода. Уязвимость закрыта.
· CVE-2015-8456: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода. Уязвимость не закрыта.
· CVE-2015-7644: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода через векторы. Уязвимость закрыта.
· CVE-2015-7643: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода через видео файл. Уязвимость закрыта.
· CVE-2015-8452: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода через векторы. Уязвимость не закрыта.
· CVE-2015-7652: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода. Уязвимость закрыта.
· CVE-2015-7641: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода через векторы. Уязвимость закрыта.
· CVE-2015-8446: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода через mp3 файл. Уязвимость закрыта.
· CVE-2015-7634: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода или вызвать отказ в обслуживании приложения через векторы. Уязвимость закрыта.
· CVE-2015-7648: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода. Уязвимость закрыта.

Adobe Acrobat Reader
· CVE-2000-0713: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода. Уязвимость закрыта.
· CVE-2010-4091: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода или вызвать отказ в обслуживании приложения через поддельный PDF файл. Уязвимость закрыта.
· CVE-2013-0640: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода или вызвать отказ в обслуживании приложения посредством созданного PDF файла. Уязвимость не закрыта.

· CVE-2013-0610: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода через векторы. Уязвимость не закрыта.

Google Chrome
· CVE-2012-5851: Уровень риска уязвимости – высокий. Угроза: межсайтовый скриптинг. Уязвимость не закрыта.
· CVE-2012-2897: Уровень риска уязвимости – высокий. Позволяет злоумышленникам выполнить произвольный код через созданный файл шрифта TrueType. Уязвимость не закрыта.

· CVE-2013-0902: Уровень риска уязвимости – высокий. Позволяет злоумышленникам вызвать отказ в обслуживании приложения или, возможно, есть другие неопределенные воздействия через неизвестные векторы. Уязвимость не закрыта.

· CVE-2013-2914: Уровень риска уязвимости -  высокий. Позволяет злоумышленнику запустить выполнение произвольного кода или вызвать отказ в обслуживании приложения через векторы. Уязвимость не закрыта.
· CVE-2015-6784: Уровень риска – средний. Позволяет злоумышленнику вставить html через URL адрес. Уязвимость не закрыта.

Microsoft Office 2007
· CVE-2010-3333: Уровень риска уязвимости – высокий. Позволяет злоумышленникам выполнить произвольный код через созданный RTF Data файл. Уязвимость закрыта.

· CVE-2010-3142: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода. Уязвимость не закрыта.

· CVE-2012-1885: Уровень риска уязвимости – высокий. Позволяет атакующему выполнить произвольный код посредством создания файла Excel. Уязвимость закрыта.
· CVE-2013-1324: Уровень риска уязвимости – высокий. Позволяет атакующему выполнить произвольный код с помощью поддельного документа Word. Уязвимость закрыта.
· CVE-2013-3160: Уровень риска уязвимости – средний. Позволяет удаленному атакующему читать произвольные файлы через XML-документ. Уязвимость закрыта.
· CVE-2013-1325: Уровень риска уязвимости – высокий. Позволяет злоумышленнику запустить выполнение произвольного кода путем создания поддельного документа Word. Уязвимость закрыта.
В 21 кабинете все программное обеспечение обновлено до последней версии, кроме пакета Microsoft Office. Установлен Microsoft Office 2007, хотя существует Microsoft Office 2010. Однако в пакете Microsoft Office 2010 незакрытых уязвимостей намного больше, поэтому смысла обновлять Office нет. Большинство уязвимостей позволяло удаленно запустить выполнение кода, однако повторяюсь, все уязвимости закрыты. Тем более что в версии 2007 всего 6 уязвимостей нулевого дня, и все они закрыты. Также на ПК установлены два браузера – Mozilla Firefox и Google Chrome. Зачем? По моему мнению, неплохо было бы удалить один из браузеров. Я считаю, что надо удалить Mozilla Firefox, т.к. у данного браузера всего 12 уязвимостей нуелвого дня, и из всех них закрыта только одна. Большинство уязвимостей нулевого дня в Mozilla Firefox позволяет злоумышленнику вызвать отказ в обслуживании приложения или удаленно запустить выполнение произвольного кода. У браузера Google Chrome всего 5 уязвимостей нулевого дня и все они не закрыты, большинство из них также позволяют злоумышленнику вызвать отказ в обслуживании приложения или удаленно запустить выполнение произвольного кода. Уязвимостей в два раза меньше, поэтому – Google Chrome оставляем. В продуктах Adobe очень много уязвимостей: 14 во Flash, 4 в Acrobat. Большинство уязвимостей в этом ПО позволяют злоумышленнику удаленно запустить выполнение произвольного кода или вызвать отказ в обслуживании приложения. И в Acrobat и во Flash не закрыты по две уязвимости на программу, это не много. Но т.к. во Flash было обнаружено очень много уязвимостей, я советую заменить этот продукт. Заменить можно к примеру на относительно не популярный продукт -«Principle». В образовательных целях его вполне хватает. Следующая программа – VLC Media Player. Всего обнаружено 6 уязвимостей, из них лишь две не закрыто. Риск попасть под удар не большой – программу можно спокойно использовать. Microsoft Visual Studio тоже можно оставить в покое: всего – 5 уязвимостей, из них лишь одна не закрыта. Последняя программа – графический редактор Gimp. Всего одна уязвимость и то закрытая.

Как вы уже могли заметить - это не все программное обеспечение, которое установлено на ПК из 21 кабинета. Однако у того, которое не было упомянуто, не были обнаружены уязвимости. Это не значит, что их нет. Скорее всего, они есть. Но в базе CVE нет пунктов, с таким программным обеспечением. Наверняка это связано с тем, что такие программы не очень популярны, поэтому уязвимости в них могли пока не занести или не классифицировать.
В целом, ПК из 21 не подвержены риску эксплуатации злоумышленниками. Полностью, защититься от атак нулевого дня нельзя. Единственное, как мне кажется уязвимое звено – лишний браузер и Adobe Flash. В общем система должным образом устойчива к атакам, защищена.
