Конспект и рефлексия урока.

Начинается урок со вступительных слов: "Во многих фильмах встречаются моменты, когда герой фильма взламывает Пентагон."

Задаю риторический вопрос: "Возможно ли такое в реальной жизни?"

Отвечаю на вопрос и начинаю ребят вводить в курс дела: "Теоретически да, это возможно. Нет ничего идеального. Так и программное обеспечение тоже не идеально. Программное обеспечение (софт) создает человек, а значит, возможны ошибки в коде. Так, пожалуй, в большинстве случаев и появляются уязвимости нулевого дня. Что же такое уязвимость нулевого дня? Уязвимость нулевого дня  – уязвимость (брешь), о которой раньше не упоминалась, которая эксплуатируется (используется) злоумышленниками для сетевых атак. И чем свежее программа, тем более она уязвима. При релизе новой программы большинство уязвимостей закрываются в первый же день, но бывают уязвимости, которые существуют длительное время. В определении было упомянуто слово «эксплуатируется», именно от этого слова и образован термин «эксплойт». Эксплойт нулевого дня  – это программный код или же часть программного кода, который  использует уязвимость нулевого дня, который позволяет злоумышленнику собрать информацию о компьютере, получить информацию, с помощью которой можно воспользоваться узлом сети, а также получить доступ к узлу с обходом средств защиты. Узел сети – это компьютер, смартфон, планшетный компьютер и т.д,  соединенный   с другими гаджетами компьютерной сетью."

Далее идет первое задание из квеста, который служит для максимально эффективного усвоения материала:

"Перед вами представлен фрагмент бинарного кода

В каждой строке существует некий алгоритм, найдите ошибку.
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Это показывает, что в коде могут быть ошибки, соответственно и уязвимости тоже."

Далее идет материал об уровнях риска:

"Низкий уровень риска- уязвимости, позволяющие злоумышленнику осуществлять сбор критической информации о системе.

Средний уровень риска- уязвимости, позволяющие атакующему получить информацию, которая с высокой степенью вероятности позволит получить доступ к узлу.

·       Критический уровень риска- уязвимости, позволяющие атакующему получить непосредственный доступ к узлу с правами суперпользователя, или в обход межсетевых экранов, или иных средств защиты".

Далее идет второй вопрос из квеста: "Определите уровень риска данных угроз.

·       Межсайтовый скриптинг (при открытии неизвестного файла запускается исполнение кода)

·       Получение удаленного доступа к компьютеру

·       Возможность получение прав ROOT (права суперпользователя)"

Далее я рассказываю ребятам классификацию CVE: "С ростом рынка уязвимостей нулевого дня появляется все больше компаний которые борются с киберпреступниками, которые классифицируют и ведут базу уязвимостей. Пожалуй наиболее известной классификацией является Common Vulnerabilities and Exposures ( CVE, в переводе с английского – «общие уязвимости и риски» ) – база уязвимостей, имеющая строгое описание по заданным критериям:

«Имя» уязвимости-

CVE (название компании) – Год появления уязвимости- Случайно скомпилированные числа

Краткое описание уязвимости (описание угрозы)
Статус уязвимости: Действует/Не действует
Ссылки на информацию по данному вопросу.
Как же появилась такая классификация? До появления CVE одним и тем же уязвимостям разные компании присваивали разные названия, что вызывало диссонанс, в итоге MITRE Corporation взялась за эту проблему и установила единый стандарт".

Далее идет третий вопрос из квеста: "Определите год появления уязвимости по ее индификатору

·       CVE-2014-0196
·       CVE-2015-3185
·       CVE-2013-7662"
Далее я рассказываю о том как крупные компании борются с уязвимостями и что надо делать нам чтобы защититься: "Как же крупные компании борются с уязвимостями нулевого дня и их эксплуатацией злоумышленниками? Полностью защититься от атак с использованием уязвимостей нулевого дня нельзя. Единственный выход – как можно скорее закрыть уязвимость обновлением. К примеру, компания Googleсформировала группу Project Zero, которая занимается поиском и устранением уязвимостей. Также существует компания Fireeye (Была основана в 2004 году, штаб квартира находится в США в штате Калифорния) которая целенаправленно занимается этим. Также существует компания TrendMicro (была основана в 1988 году, штаб квартира – Токио, Япония) которая разрабатывает антивирусное программное обеспечение и занимается поиском уязвимостей. Так как же нам – обычным пользователем защититься от атак нулевого дня?
Всегда обновлять программное обеспечение до новых версий
Никогда не устанавливайте лишние программы. Возможно в будущем вы просто не обратите внимание на то, что вышла новая версия. Не забывайте, что в каждой программе может быть уязвимость нулевого дня, которая будет использована против вас.
Ни в коем случае не отключайте файервол!  Файервол ну или же brandmauer – фильтр между вашим устройством и Интернетом. В случае угрозы вы сможете найти подозрительное соединение и блокировать его. Чтобы включить brandmauer: “пуск” – “панель управления” – “безопасность” – “брэндмауер Windows” – “включение и отключение брэндмауера Windows".".
Далее идет обсуждение в группах по последнему вопросу из квеста, предполагается, что ребята разобьются на группы в самом начале:

"Где-то вы услышали об уязвимости в  программе с критическим уровнем риска. Вы знаете, что эта программа у вас установлена, вы ей почти не пользуетесь, но возможно она вам понадобится в ближайшем будущем. Ваши действия?" На вопрос можно ответить по разному: например можно использовать программу на устройстве без выхода к интернету, возможно попробовать установить версию этой программы в которой нет этой уязвимости, можно просто удалить программу.

На ответ на каждый вопрос из квеста предполагается по 1-2 минуте.

Рефлексия:
Неправильно подал теорию, слишком сухо. Никто почти ничего не понял. Задумка с квестом неплохая, однако, как я считаю, надо было дать квест после теории, а не во время. 
